
セキュアで頑健なコミュニティ指向
マルチエ ジ ントフレ ムワ クマルチエージェントフレームワーク

九州大学大学院シ テム情報科学研究院九州大学大学院システム情報科学研究院

峯 恒憲



自己紹介自己紹介

 峯 恒憲

学 学院 情報 学 究院 教 九州大学大学院システム情報科学研究院 准教授
 1992.3  九州大学大学院総合理工学研究科博士課程単位取得退学

1992 4 1994 3 九州大学教養部情報科学教室講師 1992.4～1994.3 九州大学教養部情報科学教室講師

 1994.4～1996.4  九州大学理学部物理学科講師

 1996 5～ 現職（改組で名称変更有り） 雨宮研究室 1996.5～ 現職（改組で名称変更有り）

 研究歴
 並列構文解析アルゴリズム（M2～D3）

雨宮研究室
並列処理アーキテクチャ
（データフロー計算機）

関数型プ グ グ言語
 並列構文解析アルゴリズム（M2 D3）
 対話システム（情報検索・意味解析）

 応用：情報処理教育システム

関数型プログラミング言語

並列自然言語処理
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現在の研究の背景
コミュニティ，分散，P2P

現在の研究の背景
 ユーザが所属するコミュニティ環境で，ユーザにとって有用な
情報(and/or  サービス)を 効率的に発見（or 利用）する手法情報(and/or  サービス)を，効率的に発見（or 利用）する手法
（and/or  ツール・ソフトウェア）の研究開発

想定条件
先生のコミュニティ

個人情報

想定条件
• サービスを利用する際の各自の
情報の管理は，各自で行う．

族

個人情報

学生の成績

週末の予定

実験データ

• サービスを利用して他人から得
た情報の再配布も考慮．
（場合により，再配布先の制限，

家族のコミュニティ
（場合 り，再 布先 制限，
加工の必要性は考える）

• コミュニティ内で情報のやり取り

研究室のコミュニティ

を仲介する場合，やり取りされ

るドキュメントの蓄積は，仲介者に
は許さない．
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コミュニティ内で閉じた通信



コミュニティの有用性コミュニティの有用性

 利用者を限定し，「情報やサービスなどのリソース」
を共有する場
 共通の目的，興味，嗜好などを持っている人が多数参加

 所属メンバーにとって有用な情報の発見・選択が容易

 フィードバックや知見の共有

 コミュニティ内の全員が，「細部に至るまで」同じ興味を持っているこ
とはまれ（e.g.  大学や企業の部署，クラス，サークル）（ g 大学 業 部署，クラ ， ク ）

 相手の選択が必要

 所属するメンバーの属性に応じたリソース選択

 e.g.  航空機の利用者コミュニティ（プレミアムメンバー，一般利用者）
（属性で扱うか，コミュニティを分割するかは応用依存）
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分散(P2P)システムの必要性と課題分散(P2P)システムの必要性と課題

 必要性
個人は複数の ミ テ に所属 個人は複数のコミュニティに所属
 コミュニティ毎にサーバ⇒個人の情報が各サーバに分散

 集中型システムの個人での構築・管理は高コスト集中型シ テ 個人 構築 管理は高

 本質的に分散管理を必要とする情報やサービスの存在
 著作権情報

 電子図書館（ IEICE  IPSJ   ACM IEEE   ) ソフトウェア販売 再配布不可 電子図書館（ IEICE , IPSJ,  ACM, IEEE, .. )，ソフトウェア販売： 再配布不可

 個人情報
 メンバー固定で再配布の可能性有り

秘匿情報 秘匿情報
 機密情報（国防，ビジネス），許諾判定

 課題課題
 必要とする情報やサービスの高精度な検索

 アクセス制御

常時 クセ 保障
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 常時アクセスの保障



ソフトウェアエージェント タスク(情報)ソフトウェアエージェント

 エージェント
自律的に動作する計算モデル

タスク(情報)
エージェント

 自律的に動作する計算モデル

 エージェントの主な性質
 自律(Autonomous)

インタフェース
エージェント

 自律(Autonomous)
 反応(Reactive,  Sensing and Acting)
 目的指向(Goal-oriented,  Pro-active,  Purposeful)
 対話(Communicative,  Socially-able)
 時間的連続(Temporaly continuous)
 学習(Learning   Adaptive) 学習(Learning,  Adaptive)
 移動(Mobile)
 自由(Flexible)

開発基盤，設計手法，
応用技術・知識

外界との入出力インタフェース( )
 性格(Character)

 エージェントの性質を有するソフトウェア（ソフトウェアエージェ
ント）の開発が 高度で複雑なシステム開発の鍵

外界との入出力インタフェ ス
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ント）の開発が，高度で複雑なシステム開発の鍵



社会的関係を反映する階層化コミュニティ社会的関係を反映する階層化コミュニティ
Portal
Agent

query multicasting
request

Agent

Portal
Agent

request query
(multicast)query

answer

history
CO

特徴
• マルチエージェントシステム
• 階層型コミュニティ

query

階層型 ミ ティ
• 履歴の活用
• P2P通信

queryquery
answer
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Kodama (Kyushu university Open and Distributed Autonomous 

CSPモデルが原点
Kodama (Kyushu university Open and Distributed Autonomous 

Multi-Agents)

社会組織構造やトピックの分類体系をそのまま表した各コミュニティのサービスを 社会組織構造やトピックの分類体系をそのまま表した
エージェントコミュニティネットワーク

各コミュニティのサ ビスを
プラグインとして追加

Plugin Plugin Plugin

Kernel Unit
(エージェントの中核)

Agent Communication Zone
(エージェント間通信ミドルウェア)( )

エージェントの 頑健性のあるP2Pオーバレイ
築

メッセージ配送

7/10/20108

名前解決 ネットワークの構築
メッセ ジ配送
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エージェント間通信エージェント間通信

Java thread

ACZ

Agentの通信環境
名前解決，

構造化P2Pネ ト

ACZ

ACZ ACZ

構造化P2Pネット
ワーク

ACZ ACZ

Java thread

7/10/2010（C) 峯恒憲＠CSP研究会9



Kodamaの構成Kodamaの構成
Kodamaノード

Agent

Agent

Agent

プラグイン プラグイン
基本機能 基本機能 基本機能

コミュニティ単位で
データを管理プラグインのプラグイン プラグイン

プラグイン プラグイン プラグイン

KernelUnit
AgentStatus

M QS it M

デ タを管理プラグインの
実行ルールを管理

InvocationRulesPluginExecutor

PluginLoader

MessageQueue

AccessController

SecurityManager

SandboxManager

Agent Communication Zone

PluginLoader SandboxManager

プラグインのサンド

プラグインを
実行するスレッド

メッセージ配送 輻輳制御HTTPD

ブ ウザ上

プラグインのサンド
ボックスを管理
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Webブラウザ上の
ユーザインターフェイス

他のKodamaノード
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エージェントコミュニティネットワーク(ACN)エージェントコミュニティネットワーク(ACN)

コミュニティfooポータル：コミュニティ管理を行う役割
メンバー：ユーザにサービスを提供する役割

foo#a
f

コミュ ティfoo

foo#b
foo#eそれぞれのコミュニティでの役割

毎に異なった複数の論理アドレス

メンバー：ユーザにサービスを提供する役割

foo.afoo#b
foo.b

コミュニティfoo bar

foo.e
foo.h

毎に異なった複数の論理アドレス
を持ち，使い分ける

論理アドレス 役割

foo dfoo.c

コミュニティfoo.bar
foo.f

foo g

foo.c コミュニティfooの
メンバーc

foo bar#c コミュニティfooのfoo.d
foo.bar#d
foo.bar.d

foo.bar#c
foo.bar.c

foo.g
foo.bar.g

foo.bar#c コミュニティfooの
メンバーbar#c

foo.bar#c コミュニティfoo.barの
ポータルcポ タルc

foo.bar.c コミュニティfoo.barの
メンバーc
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応用例１（閲覧履歴を利用した推薦）応用例１（閲覧履歴を利用した推薦）

最近性
アクセス頻度
滞在時間
共起性共起性

アクセス時間帯
曜日曜日

予定（スケジュールとの連動）
やフィードバックの共有は

未実装
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未実装



システムの構成システムの構成
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応用例２（コミュニティ）応用例２（コミュニティ）

ビジネスマッチングシステム P2PSNSビジネスマッチングシステム

総務省戦略的情報通信研究開発推進制度
地域情報通信技術振興型研究開発 SCOPE-C

7/10/201014

地域情報通信技術振興型研究開発 SCOPE C
(課題番号:052310008)
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マッチングシステムのインタフェースマッチングシステムのインタフェース

発注案件に
対する返信
一覧

受注案件受注案件
の候補一覧
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マッチングの概要マッチングの概要
エージェントのアドレス帳を
管理するエージェント
（ポータルエージェント）

Business
Business

（ポ タルエ ジェント）

｛Ａ，Ｂ，Ｃ，Ｄ，Ｅ｝

Business

ＤＢ

Ａ
E ｛A,B｝

Business
ＤＢ

｛Ｅ｝

BusinessBusiness

DＸＭＬ ＤＢ ユーザ
が求め
る情報

ＤＢ

B
C ｛Ｅ｝

のみ
記録さ
れていく
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ＤＢ ＤＢB
｛Ｅ｝ ｛Ｅ｝



相手方がログインしていない時
P2P通信時は，
自身のPC上に相手方がログインしていない時

｛Ａ Ｂ Ｃ Ｄ Ｅ｝

自身のPC上に

保存．相手方が
ログインした際
に 送信

コミュニティ内の誰かがログインしてい
ない時は保存．（メッセージの有効期間

Business
Business

｛Ａ，Ｂ，Ｃ，Ｄ，Ｅ｝ に，送信．
を指定することで，後で登録したユー
ザにも見せられるようにすることも可
能）相手方がログインした際に，送信．

Business

ＤＢ

Ａ
E ｛A,B｝

Business
ＤＢ

｛Ｅ｝

BusinessBusiness

D

ＤＢ

B
C ｛Ｅ｝
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P2P型SNS (Social Networking Service)P2P型SNS (Social Networking Service)
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アプリケーション例（P2P型のSNS）アプリケーション例（P2P型のSNS）

DB
DBDB

DB DB
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応用例２（コミュニティ）応用例２（コミュニティ）

ビジネスマッチングシステム P2PSNS

メッセージ暗号化

ビジネスマッチングシステム

コミ ニティ管理暗号鍵共有

メンバーの

コミュニティ管理
の冗長化

再ログイン後の
オフライン検知

OSのスリープ等

再ログイン後の
会話ログの補完

からの自動復帰

大容量ファイル

オフライン時の
ファイル置き場の提供

の送受信

総務省戦略的情報通信研究開発推進制度
地域情報通信技術振興型研究開発 SCOPE-C
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地域情報通信技術振興型研究開発 SCOPE C
(課題番号:052310008)
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P2Pコミュニティウェアの開発P2Pコミュニティウェアの開発

• セキュリティや頑健性を予め備え，開発を容リ ィ 頑健性を予 備 ，開発を容
易にするようなフレームワークが必要

 複数のコミュニティで共有するデータ 別々に管理 複数のコミュニティで共有するデ タ，別々に管理
するデータが混在するためバグが発生しやすい

 暗号鍵共有やコミュニティ管理の冗長化等は複雑 暗号鍵共有やコミュニティ管理の冗長化等は複雑
な非同期通信を伴なうためデバッグが難しい

コミュニティ指向マルチエージェントフレームワーク
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コミュ ティ指向マルチ ジェントフレ ムワ ク
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コミュニティ指向
マルチエージェントフレームワーク

P2Pコミュニティウェアを容易に実現する仕組みを提供

セキュリティを気にせず情報をコミュニティ内で簡単に
やりとりできる環境を実現

・1人のユーザに対応
・ユ ザのPCで動作

・ユーザのデータを管理
・ユーザに特化した・ユーザのPCで動作 ザに特化した
サービスを提供

メッセージ交換等に
よって協調動作

・コミュニティを形成
・コミュニティに特化したデータ
管理 サ ビス提供

エージェント スレッドによって
自律的に動作

管理，サービス提供

7/10/201022
マルチエージェント
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コミュニティ指向
マルチエージェントフレームワークの要件

コミュニティ単位でのデータやサービスの管理コミュニティ単位でのデ タやサ ビスの管理

• データのアクセス制御

• サンドボックス（許可されたデータしかアクセスできない実行環境）による安全な実 環
実行

信頼できるコミュニティの形成

• コミュニティ加入審査

• メッセージ暗号化

コミュニティの維持コミュニティの維持

• コミュニティ管理の冗長化

• データ同期デ タ同期

頑健で効率的な通信ネットワーク

• ユーザの頻繁な参加・離脱に対して頑健な経路制御

7/10/201023

頻 頑

• 低性能なPC，低速なネットワークでも利用可能
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メンバーの参加承認メンバーの参加承認

コミュニティa.foo
エージェントb

参加するには資格が必要コミュ ティa.foo参加するには資格が必要
・コミュニティ作成者から承認を
もらう

・メンバーから推薦される

参加資格を持っ
ている

a.foo.b・メンバーから推薦される
・秘密の合言葉を知っている
・etc.

ている

a foo#c

a.fooに参加

・証明書に署名a.foo#c
a.foo.c

証明書に署名
・鍵の共有

コミュニティを生成した
ポ タ

7/10/201024

ポータル

（C) 峯恒憲＠CSP研究会



ポータルの冗長化ポ タルの冗長化

コミュニティを維持するのに充分な数だけポータルを増やす

コミュニティa.foo

a foo#b
a.foo#e

ff

既存のメンバー
をポータルに

a.foo#b
a.foo.b

a.foo.e
a.foo.hポータル間でメン

バ

a.foo.b
a.foo.e

メンバーの参加は
どのポ タルが

a.foo.f
a foo#d

バーリストを同期

ポータルが離脱
したら

どのポータルが
受けても良い

a.foo.g
a.foo#c
a.foo.c

a.foo#d
a.foo.da.foo.d

したら

g

ミ テ を生成した
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コミュニティを生成した
ポータル
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基本機能プラグイン基本機能プラグイン

 ポータル機能

 コミュニティの生成

 メンバーの参加・離脱の承認

 ポータルの冗長化

 データ同期

 メンバー，ポータルの生存確認

 アップロードファイルを，持ち主がオフラインでもダウン
ロードできる機能

 ポータルによるメンバーの証明書発行

 暗号化用鍵の作成，共有
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データの管理データの管理
エージェント

alice サ ビスA
コミュニティalpha

サービスA
コミュニティbeta

サービスA

a ce サービスA

Plugin1

Plugin2

サービスB

コミュニティgamma
サービスB

コミュニティdelta
サービスB

Plugin3

AgentStatusでコミュニティ毎にデータを管理

alpha.alice

Plugin1のデータ

Plugin2のデ タ

beta.alice

Plugin1のデータ

Plugin2のデ タ

gamma.alice

Plugin3のデータ

delta.alice

Plugin3のデータ
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Plugin2のデータ Plugin2のデータ
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AgentStatusへのデータアクセスAgentStatusへのデータアクセス

改良前 改良後

コミュニティA コミュニティB コミュニティA コミュニティB

Plugin コミュニティA, B
ともに同じサービスを利用 Plugin

サンドボックス

コミュニティAから
アクセス可能なデ タ

全てのコミュニティから
アクセス可能なデータ

Agent Status コミュニティA
の

Agent Status
コミュニティAから

アクセス可能なデータ

アクセス可能なデータ

の
データ

コミュニティBの
データ

Plugin 共通の
データ

アクセス可能なデ タ

全てのコミュニティから
アクセス可能な

データ

コミュニティBから
アクセス可能なデータ

コミュニティAから届いた

タ

コミュニティAから届いた

7/10/201028

ィ 届
メッセージ

ィ 届
メッセージ

（C) 峯恒憲＠CSP研究会



プラグインの実行プラグインの実行

コミュニティ
A？

改良前

Invocation Rules

informが届いたコミュニティAから
届いたinform

informを
処理する
プラグイン

A？

他の
コミュニティ

askが届いた
プラグイン

No
Yes

コミュニティAの
データにスイッチ

メッセージの種類だけで

状態α？

ッ ジ 種類 け
発火するプラグインを決めて

いたため，プラグインの記述
が煩雑にな た

他の状態

No

状態α

Yes

が煩雑になっていた
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プラグインの実行プラグインの実行

InvocationRules

状態αの時
コミュニティAから

改良後

コミュニティAの 状態α，同じコミュニティ

サンドボックスで実行

同じコミュニティから
informが届いた

コミュニティAから
届いたinform データをサンド

ボックスにセット
でのinformを処理する

プラグイン

状態αの時
違うコミュニティから

状態α，違うコミュニティ
でのinformを処理するメ セ ジの宛先や 違うコミュニティから

informが届いた

状態βの時
同じコミュニティから

i f が届いた

でのinformを処理する
プラグイン

状態β，同じコミュニティ
でのinformを処理する

プラグイン

メッセージの宛先や
内部状態のチェックを

発火条件に記述することで informが届いた

状態βの時
違うコミュニティから

informが届いた

プラグイン

状態β，違うコミュニティ
でのinformを処理する

プラグイン

発火条件に記述することで
個々のプラグインの記述が

とてもシンプルに

プラグインを記述しやすくなり，デバッグや保守も容易
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エージェントの動作手順エージェントの動作手順
他のエージェントから
届いたメッセージ

初期化起動

AgentStatusに変更
MessageQueue

InvocationRulesに
が加わるまで待機

InvocationRulesに
発火条件のマッチする
プラグインがあるか？

N
SandboxManager
からサンドボックス

を選択

読み込みの許可さ
れたデータをサンド
ボックスにセット

AgentStatusの更新

Yes No

を選択 ボックスにセット

サンドボックス上で
プラグインを実行

書き込みの許可さ
れたデータの変更を
AgentStatusに反映MessageQueueの AgentStatusに反映MessageQueueの

デキュー

Yes

No
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システム終了？
シャットダウン

Yes
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まとめまとめ

 ユーザ指向・コミュニティ指向の分散システムを安全に
容易に開発するためのフレームワーク

 Kodamaの背景には，データフローやCSPモデルあり

今後今後
 フレームワークの実現

ジ ントの動作手順の検証とデバ グが重要 エージェントの動作手順の検証とデバッグが重要
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